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I. Wstep.

Phishing to rodzaj cyberataku, w ktérym oszusci podszywajg sie pod zaufane instytucje lub
osoby, aby wytudzi¢ poufne dane, takie jak hasta czy informacje bankowe. Atak zwykle
rozpoczyna sie od fatszywego e-maila lub wiadomosci z linkiem do strony imitujgcej
autentyczng witryne. Uzytkownik, sqdzgc, ze loguje sie na prawdziwej stronie, wprowadza
dane, ktére trafiajg do cyberprzestepcdw. Celem phishingu jest kradziez tozsamosci lub
danych finansowych ofiary.

Wiekszo$¢ z nich ma na celu wytudzenie danych logowania, informacji finansowych i danych
osobowych. Ten rodzaj atakdw nieustannie ro$nie i wykorzystuje coraz bardziej zaawansowane
techniki, w tym sztuczng inteligencje oraz skomplikowane schematy podszywania sie pod
zaufane osoby. W poréwnaniu, inne formy cyberatakdw, takie jok ransomware czy ataki typu
denial-of-service, stanowiq znacznie mniejszy odsetek, przy czym ransomware to okoto 2-3%
atakdéw w sektorach biznesowym i charytatywnym. Powszechne wystepowanie phishingu w
rébznych  branzach i regionach podkre$la konieczno$¢  wprowadzenia  bardziej
zaawansowanych szkolen i systemdéw ochrony w organizacjach, aby zmniejszy¢ ryzyko
naruszenia danych i strat finansowych.

Il Analiza najnowszych sztuczek cyberoszustow

e Podejrzana tres¢ wiadomosci elektronicznej: Adresat zweryfikowat btgd w numeraciji
faktur, ktéra odbiegata od standardu uzywanego z Organizaciji. Wystat maila do analizy
analitykom bezpieczenstwa.

Ponizej znajduje sie tres¢ maila:

MP Legal Mielech Panek i wspélnicy sp.k.

Adres siedziby: Biuro Krakéw: Biuro Rzeszéw:

Henryka Jakuba Kreczmera 4 / 4, 35-065 Rzeszdw, Polska

KRS: 0001046158 | NIP: 8133900675 | REGON: 525797650 ul. Mazowiecka 35, 30-019 (1 pietro) ul. Kreczmera 4/4, 35-065
e-mail: biuro@mpls.com.pl | tel.: 17 200 08 85 tel.: (+48) 536 002 664 tel.: (17) 200 08 85
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% Odpowiedz & Odpowiedz wszystkim | & Przekat

pl= l,!_"

J shared "Pro-Forma - Document N°0134188" with you

£

B D shared a file

with you

Here's the document that _D shared with you.

Pro-Forma - Document N°0134188

This link only works for the direct recipients of this message.

This email is generated throu se of Microsoft 365 and may contain
content that is controlled by

e Nadawca wiadomosci: Wiadomos¢ elektroniczna nie trafita do SPAMU. gdyz wystano go z
realnego Srodowiska Microsoft, tj. istniejgce] organizacji na platformie Microsoft 365.
Prawdopodobnie adres e-mail kontrahenta zostat juz wczesniej przejety przez atakujgcych,
Cco znaczgco podnosito wiarygodnose przygotowanego ataku.
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e Andliza kampanii phishingowej: Odnoénik w wiadomosci odsyta do strony do
uwierzytelnienia, ktéra prosi o potwierdzenie tozsamosci z wykorzystaniem jednorazowego
kodu, wysytanego na adres e-mail podany przez uzytkownika.

5 -my.sharepoint.com/:b:/g/personal/

OneDrive

B® Microsoft

Verify Your Identity

You've received a secure link to:

Pro-Forma - Document
N°0134188.pdf

To open this secure link, we'll need you to
enter the email that this item was shared to.

Enter email ©) ‘

By clicking Next you allow | to use your
email address in accordance with their privacy

statement. /I 25 not provided links to
their terms for you to review.

© 2017 Microsoft Privacy & Cookies

Otwierana strona wzbudza zaufanie uzytkownika poprzez wykorzystanie systemu Microsoft.
Dziatanie to ma za zadanie u$pi¢ czujnos¢ ofiary. Po zweryfikowaniu kodem, aplikacja
otwiera dokument PDF w oknie przeglgdarki. Dochodzimy do punkfu kulminacyjnego
ataku - przestepca uzywa dokumentu wyglgdajgcego jak strona platformy Sharepoint,
zachecajgcqg do otwarcia pliku poprzez klikniecie w przycisk Open.
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W pasku adresu tym razem widac¢ adres inny od oryginalnych hostéw ustug Microsoft.

Po analizie podszytej strony internetowej wynika, ze:

e pierwsze, co uzytkownik zobaczyt po wejsciu w kopie strony, to animacja ikony
niebieskiego listu;

e cata strona jest w petni responsywna i nie ma odnosnikéw do innych ustug MS;

e W 7rédle strony kod odpowiedzialny za wyglad i mechanike panelu logowania jest
obfuskowany w JavaScripft;

e w zrédle strony sporo informacji zawierajgcych treéci udajgce legalng witryne
internetowq ukryto za pomocq CSS (display: none) w celu ominiecia heurystyki siinikdw
wykrywajgcych strony phishingowe;

e uzyte zostaty biblioteki szyfrujace (obfuskacja) — tzn. Zaciemnianie kodu to technika
przeksztatcania programow, ktéra zmienia sktadnie, ale zachowuje ich semantyke, co
znaczgco utrudnia ich  zrozumienie. Istniejg réwniez narzedzia (obfuskatory)
modyfikujgce kod zrédtowy, posredni bgdz binarny w celu utrudnienia inzynierii
wstecznej programu.

e Podglgdajgc ruch sieciowy po uruchomieniu podszytej strony, udato sie ustali¢, ze
szyfrowana zawarto$¢ (zawierajgca finalny widok panelu logowania) pobierana byta
z serwera, ktérego domena wskazuje na rosyjskie pochodzenie (ta jednak, jak i
pozostate, byta obstugiwana przez Cloudflare).

] Host Methot URL Paramé Edited Status cot Length MIME ty Exte
4901 https://fimizenze.com.de POST /sXbC/ v 00 567 HML

4900 hitps://fimizenze.com.de GET  /sXbC/, 404 1871 HIML

4899 hitps:/fcode jquery.com GET  /jquery-3.6.0minjs 200 90097 seript s
4898 hps://fimizenze.com.de GET  /sXbC/, 404 1869 HTML

[ 4897 hitps:/digitalgadgetsceneso.u POST /f v 200 1824.. JSON

4896 hitps://cdns.cloudfare.com GET  /aja/ibs/crypto-fs/4.0.0/cryplo-s.min s 00 48945 seript s
4895 hitps://fimlizenze.com.de POST /sXbC/ v 00 7087 HTML

e Podczas préby logowania fatszywymi danymi, JavaScript wysyta login i hasto do tego
samego serwera, z ktérego pobrany byt wyglgd panelu.




® VP Legal

Mielech Panek i wspélnicy sp.k.

o Dzieki analizie aplikacji zebrano kilka hostdw, ktére, niestety, byty ukryte za Cloudflarem,
co uniemozliwia ich geolokalizacje. Dodatkowo widzimy, ze domena zostata
zarejestrowana niedtugo przed rozpoczeciem kampanii phishingowe.

filmlizenze.com.de historical A data

¢ Weryfikacja strony infernetowej utrzymywanej na rosyjskiej domenie wynika, ze jest ona
tzw. zaslepkqg, majgcg na celu prawdopodobnie unikniecie potencjalnej detekcji jako
strony niebezpiecznej, jako ze nic na niej nie dziata. Po gtebszej analizie okazato sie, ze
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na serwerze znajduje sie katalog /dashboard. Niestety nie udato sie odnalez¢ zadnych
pomocnych informacji w zrédtach panelu logowania czy przy pomocy dorkdw.

 Dashboard

e Wyszukiwanie za pomocg obrazu po logo panelu pokazato ciekawe rezultaty. Udato
sie odnalez¢ wpis innego badacza z wrzesnia tego roku, ktéry spotkat sie z podobnym
atakiem, ale na innej domenie. Niestety, tutaj réwniez nie byto zbyt wiele danych o
samych atakujgcych, czy ich celach i motywacii.




® VP Legal

Mielech Panek i wspélnicy sp.k.

= P
@ Find image source > . ]
Dasboard

~
® Dashhoard —

.4

— Dashboard o ()asn;o;u::

- OASHEOARY,

No

e W dalszych krokach logowania na podszytej stronie infernetowej uznano, ze warto
wykonac prébe ataku HTML injection, na wypadek gdyby przestepca przeglgdat dane
logowania w postaci HTML. Ku zaskoczeniu w pare sekund po wprowadzeniu payloadu
otrzymalismy informacije zwrotng na przygotowany wczesniej webhook.

GET #cf013 149.154.161.216
031072024 21:58:56

e Zweryfikowano informacje o adresie IP, z ktérego nastgpita interakcja z naszym
webhookiem.
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e Okazato sie, ze adres IP nalezy do puli adreséw aplikacji Telegram. Mozna
podejrzewad, ze przestepcy uzywajq aplikacji, ktéra powiadamia ich o pomysinym
przeprowadzeniu ataku — otrzymaniu danych.

1I. Podsumowanie

Analizujgc caly scenariusz oraz przeptyw informacji, mozemy ustali¢ nastepujacy przebieg
wydarzen:

10
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e atakujgcy przejeli atakiem dane logowania kontrahenta atakowanej firmy cztonka
Sekurak Academy;

e wykorzystujgc przechwycone dane, utworzyli zaséb w Sharepoincie zaatakowanej
wczesnigj firmy;

e 7zasOb zostat udostepniony miedzy innymi naszemu cztonkowi Sekurak Academy;

e otworzenie zasobu pokazywato zawarto$¢ PDF zawierajgcego link do rzeczywistej
strony phishingowej na domenie z fld "com.de” — utrzymywanej za Cloudflare;

e wprowadzenie danych na ztosliwej stronie przekazywato je do kolejnej aplikacji na
domenie z tid “.ru”;

e przekazywane dane byty finalnie pobierane przez bota na Telegramie i
prawdopodobnie dostarczane juz bezposrednio do atakujgcego.

Dodatkowo przeskanowano plik PDF narzedziem ANY.RUN (przy czym jest to platforma
zwigzana z Federacjg Rosyjskg, dlatego trzeba bra¢ poprawke na wyniki zwtaszcza
wschodnich kampanii), ktére wskazato na brak zagrozen, co sugeruje, ze samo otworzenie
pliku nie byto niebezpieczne. Dopiero celowe klikniecie w przycisk Open uruchamiato ztosliwg
procedure. Natomiast VirusTotal oznaczat juz strone z linka jako ztosliwag.

Wszelkie wnioski wskazujg na fakt, iz za atak odpowiedzialna jest prawdopodobnie grupa APT
zza wschodniej granicy.

Pamietajmy zatem, zeby weryfikowac wszelkie wiadomosci przychodzgce na naszg skrzynke
pocztowq. Jezeli nie jesteSmy pewni, czy tre$¢ jest bezpieczna, nie bdjmy sie zapytac kogos
dos$wiadczonego (np. pracownikdw dziatu IT). Wszelkie przypadki wykrycia phishingu czy
scamu warto réwniez zgtasza¢ do CERT-u (https://incydent.cert.pl/domenai#!/lang=pl).

11
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ANY [ESRUN

INTERACTIVE MALWARE ANALYSIS General Behavior MalConf Static information Video Sc

General Info

File name: Pro-Forma - Document NA®D134188 pdf

Full analysis: hitps://app.any.run/tasks/daed7ae7-f30b-4dfb-af20-65353892110

Verdict:

Analysis date: October 03, 2024 at 21:34:34

08: Windows 10 Professional (build: 19045, 64 bit)

Indicators: BE

MIME: application/pdf

File info: PDF document, version 1.6

MD5: OF30BOBEGSECZ11264B030E0149723C2

SHAT: 99839660EBFED9921DE25CCIAE178130CE15BF7F

SHAZ256: C3DFADO4OD2CB23F2FAIFAETAE7CA65CBFESI7BASFFERTF17EG44C2BCTEE3103
SSDEEP: 1536:JLn73DM|TQvxFCoASCBO60TXQCcOQREPK 1 e r4DomLrifSqgDMhi9id3/MEéz:Zn7 3gUaSHPQCcGESETHMDiJxz

@ ANY.RUN is an interactive service which provides full access to the guest system. Information in this report could be distorted by us
ANY.RUN does not guarantee maliciousness or safety of the content.
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external-resources

DETAILS COMMUNITY

Join our Community and enjoy additional community in:

Security vendors' analysis

alphaMountain.ai

Kaspersky

Abusix Clean

ADMINUSLabs Clean

to automate checks.

Fortinet

Trustwa

Acronis

AlLabs (MONITORAPP)
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C Reanalyze Q Search 3¢ Graph ¢ API

text/html; charset=UTF-8 18 hours ago

Do you want to automate checks?

Clean

Clean



